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1. Sollicitud i descarrega del certificat

Atencid!!
La sol-licitud i la descarrega del certificat s'ha de fer des de l'Internet Explorer i durant tot
el procés s'ha d'emprar el mateix ordinador.

En el cas que vulgueu obtenir el certificat en targeta, haureu de disposar d'una targeta
criptografica de la FNMT i un lector de targetes connectat al vostre ordinador.

Sino disposau de la targeta, la podeu obtenir a un dels seglients llocs:

- Oficina Juridica (Llar de la Infancia). Alla també disposau d'un ordinador des del qual
podeu fer la sollicitud i descarregar el certificat.

- Servei Tecnic de Recursos Humans (Llar de la Infancia)

- Secretaria General (Palau Reial)

Si no disposau de lector, podeu fer una sol-licitud amb el model SEI que hi ha a l'espai de
Serveis Tecnologics del portal del Consell de Mallorca.

1.1.  Configuracio previa
Per a poder fer la sol'licitud i la instal-lacié del certificat és imprescindible que instal-leu el
programari configurador de la FNMT-RCM.

Per poder-ho fer, obriu I'lnternet Explorer a l'ordinador del vostre lloc de feina i copiau
I'adreca:

https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-
certificado/configuracion-previa

Anau a larea de descarregues del configurador FNMT, triau, desau i executau l'opcio
"Configurador FNMT-RCM para Windows 64 bits’

Instalacién software generacion de claves

La Fabrica Nacional de Moneda y Timbre ha desarrollado esta aplicacién para solicitar las claves necesarias en la obtencién de un
certificado digital. Puede ser ejecutada en cualquier navegador y sistema Operativo.

Descargue € instale el software necesario para su sistema operative.

WINDOWS

Configurador FNMT-RCM para Windows 32 bits

Configurador FNMT-RCM para MacOS

Si al instalar en MacOS aparece un mensaje indicando que no se puede instalar el software por proceder de un desarrollador ne
identificado debe ir a Preferencias del sistema -> Sequridad y Privacidad -> Pestafia GEMERAL, en la seccion Permitir apps
descargadas de, debe permitir Ia gjecucion de la aplicacién para que continde el proceso de instalacién.

LINUX
Configurador FNMT-RCM para GNU/Linux 32 bits (DEB)

Configurador FNMT-RCM para GMU/Linux 64 bits (DEB)

Configurador FNMT-RCM para GMU/Linux 32 bits (RPM)

Configurador FNMT-RCM para GNU/Linux 64 bits (RPM)

Woleu executar o desar Configurador_FNMT_1.0.2_64bits.exe (103 MB) de descargas.cert.fnmt.es? I Executa I Desa hd Cancel-la



https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-certificado/configuracion-previa
https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-certificado/configuracion-previa

Si surt un missatge de seguretat de Windows que ens demana si volem permetre que
aquesta aplicaci¢ faci canvis al dispositiu, li heu de dir que si

’4 Configurador_FNMT_1.0.2_64bits.exe
CERES

Editor verificat: Fibrica Nacional de Moneda y Timbre - Real Casa
de la Moneda
‘Origen del fitxer: Unitat de disc dur d'aquest ordinador

Mostra més detalls

Quan l'assistent comenci la instal-lacid, heu de triar les opcions que surtin per defecte:

% Intalador del Configursdon FNMT de sohotud de certificados. — * 73 Instelador del Configuradoe FNMT de solicitud de certificsdor.  —
) ) Acamaths de Bcmreia
Bienvenido al Asislenle de @‘“""“”"‘“""
! FNMT-RCM B  Por fvor revese bo términas de ln bcencia antes de imatalar
’ Instalacion de FNMI-HCM ARG,
daradar Presione Avanzar Pagna para ver o rests del scurda,
re X e ACULAD DL LICLNCIA D WSUARID FINAL -
ki el ok
relaciniadss con o S5bama S b QU e B ApLIEACHON 13 GENESUACION DE LA pEL u
urdderiadon,
P B _— CONF IGRADOR, FMT
" resune Sguierile pars conl 0
Configurador a £ Copymght 2020 FRMT-RCM, Todos kos derechos reservados.
FNMT-RCM
cuerds de Lisencia de Ususrio Findl y Condhaones de Uiso (sl Acuerds) de 1 apbcacdn
L Agsfc acstin)
[pcreda v Terbre el \ cbh & o, v
5 acepla todos kos termies del acserds, selecoune Aceplo pars continuer . Debe sceplar of
anserds para instalar FRMT-CM.
Huleaft [raral Systetn v 03

" insralador del Configurador FNMT dé salicitud de cenificades  — " B instalader del Contigurador FNMT de salicitud de cortificade
i hmgu,.w Elegir hugar de instalacsdn £ contigurador Instalando
grun *RCM @  Ea ol drectono pars nstalar FIMTROM. Fun?:'ncni Por favor espere mieniras FNMT-RCM se nstss.

Una vegada hagi acabat, sortira un missatge de “completado” i heu de triar “Siguiente”



% Instalador del Conf gurador FNMT de solicitud de certificados =

‘7. Configurador Instalacién Completada
JFNMT-RCM B Lainstaladdn se ha completado correctamente.

Completado

Extraer: AC_Componentes_Informaticos_SHA256.cer... 100% ~
Extraer: AC_FNMT_Usuarios.cer... 100%

Extraer: AC_Raiz_FNMT-RCM_SHA256.cer... 100%

Extraer: AC_Representadion.cer... 100%

Creando directorio: C:ProgramDataMicrosoft\Windows\Start Menu\Programs\Confi...
Creando acceso directo: C:\ProgramData \Microsoft\Windows\Start Menu'\Programs). ..
Creando acceso directo: C:\ProgramData \Microsoft\Windows\Start Menu'\Programs), ..
Creando desinstalador: C:\Program Files\ConfiguradorFnmt\uninstall exe

Extrayendo : "C:\Program Files\ConfiguradorFnmt\ConfiguradorFnmt\ConfiguradarF...
Completado

Nullsoft Install System v3.03

< Atras Cancelar

LA N ~ ENIMT -3 7
2 Instalador del Configurador FNMT de solicitud de certificados =

kv Completando el Asistente de
k. Instalacion de FNMT-RCM
&l FNMT-RCM ha sido instalado en su sistema.
J Presione Terminar para cerrar este asistente.,

Configurador
FNMT-RCM &

Quan la instal-lacié hagi acabat, s’haura de reiniciar el navegador, abans de fer la
sol-licitud.

1.2. Sol-licitau el certificat

La sollicitud i la descarrega del certificat s'ha de fer des del mateix ordinador.
Obriu I'Internet Explorer a l'ordinador del vostre lloc de feina i copiau I'adreca:

https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-
certificado/solicitar-certificado/solicitud-sin-certificado

Emplenau el formulari en majuscules amb les dades que es demanen. El CIF del Consell
de Mallorca és S0711002F.

Fixau-vos que la darrera pregunta fa referencia al tipus de certificat que voleu obtenir
(Software o targeta criptografica).


https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-certificado/solicitar-certificado/solicitud-sin-certificado
https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-certificado/solicitar-certificado/solicitud-sin-certificado

En el cas que vulgueu el certificat en targeta, haureu d'introduir la targeta criptografica al
lector de targetes del vostre ordinador (des del teclat amb lector o bé amb un lector
extern). En el moment de la operacié us demanara el PIN de la targeta.

Una vegada emplenat el formulari, llegiu i acceptau les condicions d'expedicio del certificat
(l'opcié dacceptar esta al final de tot del text amb les condicions) i premeu el botd Enviar
peticion.

ATENCIO!: Es possible que aquest procés tardi uns minuts en acabar, sobre tot si heu fet
la sol-licitud amb targeta.

io de solicif de ifi de publico (AC Sector Piiblico)

Introduzca todos los datos que se le solicitan

N° DEL DOCUMENTO DE IDENTIFICACIGN l:l

PRIMER APELLIDO ]
CIF ORGANISMO SUSCRIPTOR 1 Ll e gi u i adcce pta u
CORREO ELECTRONICO ] ..

, . lescondicions
Confirme aqui su CORRED ELECTRONICO
GENERACIGN DE CLAVES
INSTRUCCIONES:

- Recuerde que para evitar problemas en la solicitud y descargs de su =do es necesario haber configurado

correctamente su navegader. En nuestra sede electrénica encontrarg ftware de configuracién automatica.

- El n° del documento de identificacién (NIF / NIE) deberg T una lengitud de 9 caracteres. Rellens con ceros a la

izquierda si es necesario

- Asegurese de que el correo electrénico a; o a su certificado es correcto, ya que @ través de éste se enviardn todas

las notificaciones sobre el ciclo de su certificado.

Pulse aqui para consultar y aceptar las condiciones de expedicion del certificado

Si tot ha anat bé, una finestra us informara de que rebreu un missatge al vostre correu
electronic amb el nimero de sollicitud:

9 2. Solicitar Certificado empleado publico

Formulario de solicitud de certificado de empleado publico (AC Sector Publico)

Su solicitud ha sido procesada correctamente,

Por faver compruebe la exactitud de los dates introducidos:

N DEL DOCUMENTO DE IDENTIFICACION = ———

PRIMER APELLIDO ——

CIF ORGANISMO SUSCRIPTOR S0711002F

En breve recibird en su cuenta de correc electrénico @ S canet su CODIGO DE SOLICITUD. Este

cédigo y la documentacion sobre su identidad le serdn requerid-os por la Oficina de Registro a la que se dirija para acreditar su
identidad asi como para la descarga de su certificado una ver que haya sido generade.

Asegurese de que el correo electrdnico asociado a su certificado es correcto, ya gue a través de éste se enviardn todas las
notificaciones sobre el ciclo de vida de su certificado.

Quan hagueu rebut el correu, 'heu dimprimir perque quan aneu a fer l'acreditacié a
I'oficina de registre vos demanaran el nimero de sol licitud.



A continuacié podeu veure un exemple del correu que envia la FNMT:

| ] Solicitud de su Certificado FNMT de Empleado Piiblico (AC Sector Piiblico)
De: [ Notificaciones FNMT AC Sector Pibiico |

A I:.E@cnmlmemalbrnm::l

Estimado/a 5rfa ==

A continuacian le facilitamos el CODIGO DE SOLICITUD del Certificado FNMT de empleado
publico:

NIF asociado a la solicitud:

NIF organismo asociado a la solicitud:

50711002F

Por favor wverifique gque los datos que introdujo en la fase de solicitud [n? de documento de
identificacion, primer apellido y nif organismo suscriptor), son correctos. 5i detecta cualguier
error en los mismos, debera generar una nueva solicitud.

Para continuar con el proceso de obtencion de su certificado, debera contactar con su Oficina de
Registro para aportar dicho codigo de solicitud asi como la informacidn sobre su identidad que le
sea requerida.

Asi mismao le recordamaos gue con la emision de un nuevo Certificado FNMT de empleado
publico, el solicitante autoriza a la FNMT-RCM a revocar y dejar sin efecto cualguier certificado
del mismo tipo, emitido por AC Sector Publico, que la FMMT-RCM le haya emitido con caracter
previo e idénticoz datos identificativos.

Agradecemos sinceramente su interés por nuestros certificados.
Atentamente,

r, Departamento CERES
“:':l Fabrica Nacional de Maoneda y Timbre - Real Casa de la Moneda
wiww.cert. fnmt.es

14

Real Casa de la Moneda
Fébrica Macional
de Moneda y Timbre

Por favor, no responda a este mensaje. Para cualquier problema, duda o aclaracion que precise
sobre esta notificacion, |e rogamos que se ponga en contacto con el servicio de Atencion a
Usuarios del Departamento CERES de |a Fabrica Nadional de Moneda y Timbre - Real Casa de la

Moneda.




1.3. Acreditau-vos a l'oficina de registre (Funcié Pablica)

Heu de demanar cita préevia a ['Oficina de Registre FNMT-CIM (consulteu el punt 3.2
d'aquest enllag per coneixer I'norari d'atencio al public) i quan hi aneu, pensau a dur el
vostre DNI en vigor i el codi de sollicitud que heu impres. Alla heu d'acreditar la vostra
identitat i heu de signar el contracte.

1.4. Descarregau el certificat al navegador

Des del mateix ordinador que heu fet la sol'licitud, obriu I'Internet Explorer i copiau
I'adreca (aquest enllac també el trobareu al correu que vos ha enviat la FNMT):

https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-
certificado/descargar-certificado

DESCARGAR CERTIFICADO DE EMPLEADO PUBLICO SOFTWARE

Llegiu i acceptau
les condicions

PDescargar Términos y Conduiones [Descargar Certficads]

Recuerde que en ca1o de haber solicitado un certficado software, Ls instalacsan del misme debers llevarls 8 cabo en o mismo equipa en el que reslizs s solicitud. Si generd wu pet

En el cas de certificat en targeta, introduiu la mateixa targeta criptografica amb la que heu
fet la sol'licitud al vostre lector de targetes.

Emplenau el formulari, premeu el botd Descargar Certificadoi esperau que s'hagi instal-lat
el certificat.

f i

Se ha instalado correctamente su certificado

7.5. Activau la seguretat alta amb contrasenya al certificat (només
per a certificats amb software)

Per activar la seguretat alta amb contrasenya al certificat és necessari feu una exportacio
i, tot seguit, una importacié del certificat exportat.


https://portal.conselldemallorca.net/web/2400594/certificat_public#3.2.Questions
https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-certificado/descargar-certificado
https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-certificado/descargar-certificado

Durant el procés d'importacié heu d'activar i configurar les opcions de seguretat alta amb
contrasenya.
A continuacié descrivim com ho heu de fer a I'Internet Explorer i al Firefox.

2. Exportacié / Importacio del certificat
(només per a certificats en software)

Els navegadors Internet Explorer i Google Chrome empren el mateix contenidor de
certificats, aixo vol dir que tots els certificats que hi hagin a l'Internet Explorer també els
podreu utilitzar al Google Chrome.

Ara bé, sivoleu emprar el certificat a un altre navegador (per exemple, Firefox) o a un altre
ordinador, haureu dexportar-lo amb format de fitxer per poder-lo importar
posteriorment a qualsevol navegador de qualsevol ordinador.

Per emprar-lo a un altre navegador, podeu exportar-lo a l'escriptori.

Per emprar-o a un altre ordinador, haureu d'exportar-lo a una memoria USB o un disc
extern.

2.1. Exportacié (des de llnternet Explorer a un fitxer)

Anau a Eines, Opcions d'Internet (1), Contingut i premeu l'opcié Certificats (2).

- O X
- @ Q|| Cerca. oD~ "'E i
Imprimeix >
Fitxer H
Zoom (100%) »
Sequretat »

Obre-ho amb el Micresoft Edge Control+Maj+E

Afegeix el lloc a Aplicacions
Visualitza les baixades Control+]
Gestiona els complements
F12 Developer Tools
Vés a llocs ancorats

Configuracid de la visualitzacié de compatibilitat

I Opcions d'Internet I 1
Quant a I'Internet Explorer




Opcions d'Internet ? >

Connexions Programes Avancats
General Sequretat Privadesa Contingut

Certificats

Utilitzeu els certificats per a les connexions xifrades i per a
A tasgues didentificacid.

| Esborra lestat dssL l Certifcats | Editors |
Emplenament automatic 2

L'emplenament automatic ) Configuracié
emmagatzema les entrades escrites

préviament a les paaines web ius

suggereix possibles coincidéncies.

Canals de continguts i Web Slices

El_s canals de continguts i les Web
Slices propordonen contingut

actualitzat de llocs web que es pot

llegir & 'Tnternet Explorer i a altres

5

)

programes.

Dins l'apartat Personal (3) seleccionau el certificat nou, premeu el boté d'Exportar (4) i a
la finestra de I'assistent per a exportar certificats polsau Endavant (5).

Certificados x

Propasito planteado: |<Todos> ~ |

Oiras personas  Entidades de certificacion intermedias  Entidades de cerﬁﬁmcilzl]

o _ it - e
@E C AL 5 ML AT ... AC FNMT Usuarios 06/04/2021  <ninguno>
E—
L e e o L
*
&% Asistente para exportar certificados
Y Este es el Asistente para exportar certificados
4
Importar. .. Exportar... Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas

de revocadién de certificados desde un almacén de certificados a su disco.
Propésitos planteados del certificado

Correo seguro, Autenticacisn del dien Un certificado, que lo emite una entidad de certificacién, es una confirmadidn de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red sequras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Haga dic en Siguiente para continuar.

5
I Siguiente || Cancelar
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Seleccionau l'opcié Exportar la clau privada (6) i triau el format PKCS#12 (.pfx) (7):

X

€ L¥ Asistente para exportar certificados

Exportar la clave privada
Puede elegir la exportacion de la dave privada con el certificado.

Las daves privadas se protegen con contrasefias. Si deses exportar la dave privada
con el certificado, debe escribir una contrasefia en una pagina posterior.

Desea exportar la dave privada con el certificada?
6 (®) Exportar la clave privada

(CJNo exportar la dave privada

I Siguiente II| Cancelar

& L% Asistente para exportar certificados

Formato de archivo de exportacion
Los certificados pueden ser exportados en diversos formatos de archivo.

Seleccione el formato que desea usar:
DER binario codificado X.509 (.CER)
¥.509 codificado base 64 (.CER)
Estandar de sintaxis de cfrado de mensajes: certificados PKCS #7 (\P7B)
Induir todos los certificados en la ruta de certificacian (si es posible)
* (®) Intercambio de informacidn personal: PKCS #12 (,PFX)
[A ndluir todos los certificados en |a ruta de certificacién (si es posible)
[JEliminar la dave privada sila exportacidn es correcta
[]Exportar todas las propiedades extendidas
[ Habilitar privacidad de certificado

Almacén de certificados en serie de Microsoft [ 55T)

I Siguiente I




Escriviu la contrasenya que voleu pel certificat (Procurau que tinguilletres i nimeros i que
tingui més de 7 caracters) i premeu Endavant (8).

NOTA: Teniu en compte gue si oblidau aguesta contrasenya haureu de tornar a sollicitar
un nou certificat.

€ L¥ Asistente para exportar certificados

Seguridad

Para preservar la seguridad, debe proteger la dave privada en una entidad de
seguridad o con una contrasefia.

Grupo o nombres de usuario {recomendado)

Agregar

Quitar

[ Contrasefia:

Confirmar contrasefia:

Cifrado: TripleDES-SHA1 ~

Seleccionau la ubicacié on voleu desar la copia (per exemple: a l'escriptori o a dins una
memaria usb), posau-li un nom identificatiu i polsau Desa:

X
& L¢ Asistente para exportar certificados Gmail
? X
Archivo que se va a exportar ) | —
Especifique el nombre del archivo que desea exportar Contingut Pas
Amai
Nombre de archivo: ipera prote]
| [Examinar... O al wel
|
& Anomena i desa x
« « 4 ||« Escriptori > Certificat v, o O Cercoace € & Asistente para exportar certificados
Organitza Crea una carpeta
4- Accésalsrect Nem Data de modil Archivo que se va a exportar
CAPTURES provapfx 30/07/2020 1 Espedifique el nombre del archivo que desea exportar
ZIMBRA
Py
% Dropbox Nombre de archivo:
@ OneDrive

C:\Users\JORDIDesktop'Certificat\prova2.pfi | | Examinar...

[ Aquest ordinador

4 Baicades

Documents
I Escriptori
2020
Cetificat v <

Nom del fitcer: | prova.pfc
Espanya

Tipus de fitier: | Intercambio de informacion personal (*pf)

Publicitat Empresa

~ Amaga les carpetes

ATENCION Recordau on I'heu desat per tenir-
ho en compte a I'hora de fer la importacié.

12



L'assistent us mostrara una finestra amb informacio sobre I'exportacid. Revisau que tot
és correcte i triau I'opcié Acabament:.

€ ¥ Asistente para exportar certificados

Finalizacion del Asistente para exportar certificados

El Asistente para exportar certificados se completd correctamente.

Espedificd la siguiente configuradan:

Mombre de archivo C:\Users\JORDI\Desktop\Cert
Exportar caves Si

Induir todos los certificados en la ruta de certificadién Si

Formato de archivo Intercambio de informacion pe

I Finalizar || Cancelar

Si ja tenieu una contrasenya al certificat, en aquest moment vos la demanara.

En aquesta passa, si tot ha anat bé, el certificat s’haura exportat correctament:

Asistente para exportar certificados >

La exportacion se realizd correctamente,

Recordau que si estau fent 'exportacié per activar la seguretat alta amb contrasenya, en
aquest punt heu d'esborrar el certificat que acabau d'exportar i tornar-lo a importar
seguint les instruccions seguents (aprofitau en aquest punt per esborrar també els
certificats caducats):

13



2.2. Importacié a l'Internet Explorer amb seguretat alta

Anau a Eines, Opcions d'Internet (1), Contingut i premeu l'opcié Certificats (2):

- O X
~@ad | | Cerca... L~ | )LT'U\ ‘_:HE@\'
Imprimeix ¥
Fitxer »
Zoom (100%) »
Seguretat ¥

Obre-ho amb el Microsoft Edge Control+Maj+E

Afegeix el lloc a Aplicaciens
Visualitza les baixades Control+)
Gestiona els complements
F12 Developer Tools
Vés a llocs ancorats
Configuracié de la visualitzacié de compatibilitat
1

Quant a I'lnternet Explorer

Opcions d'Internet ? >
Connexions Programes Avancats
General Seguretat Privadesa Contingut
Certificats

Utilitzeu els certificats per a les connexions xifrades i per a
a tasques didentificacid,

| Esborra lestat d'SsL l Certificats | Editors

Emplenament automatic 2

L'emplenament automatic
emmagatzema les entrades escrites fig
préviament a les pagines web i us

suggereix possibles coincddéncies.

Canals de continguts | Web Slices

E Els canals de continguts i les Web
) Slices proporcionen contingut

= actualitzat de llocs web que es pot
llegir a I'Internet Explorer i a altres

programes.




A la pestanya Personal, seleccionau el botd Importar (9). A la pantalla seglient premeu
Examinar...(10), triau el tipus de fitxer “*.pfx;*.p12" (11), anau a la ubicacié on havieu desat
el fitxer del vostre certificat quan vareu fer l'exportacié (escriptori, memoria usb...),
seleccioneu-lo (12) i polsau el boté Obre (13):

Certificados

ps

Propdsito planteado: ‘ <Todos>

v

Otras personas Entidades de certificacion intermedias  Entidades de cerhﬁmclm

Emitido para

Emitido por

Fechade... MNombre descriptivo

9
o

Propdsitos planteados del

* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocacién de certificados desde su disco a un almacén de certificados,

Un certificado, que lo emite una entidad de certificacion, es una confirmaddn de su
identidad y contiene informacién que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se

guardan los certificados.

Haga dic en Siguiente para continuar.

Mota: se puede almacer
formatos:

Intercambio de
Esténdar de sin

Almacén de cert

Informacio

‘mpresa

e Obre
- < Escriptori » Certificat

Organitza = Crea una carpeta

CAPTURES &

Nem

Certificat
Certificat d'emp
ZIMBRA

%% Dropbox
@ OneDrive

! Aquest ordinador

* Baixades

Deocuments

[ Escriptori
2020
Certificat

CATAC =

o

2 Cerca a Certificat

fizz =

Data de medificacié

o @
Tipus

14/10/2020 8:34 Personal

ertificado X

Intercambio de in
I15ta de certnicados de confianza | .

Lista de revocacién de certificados (*.crl)

Almacén de certificados serializados de Microsoft (*.sst)

Certificados PKCS #7 (.spc;*.p7h)

Todos los archivos (*.*)

Nom del fiteer:

v‘ Intercambio de informacién personal(*.pfe;*.p12) i

13 o] | e |
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Posau la contrasenya del certificat (14) i seleccionau les opcions assenyalades amb els
numeros 151 16. Si heu d'utilitzar el certificat electronic per a fer enviaments d'edictes al
BOIB deixau l'opcié 16 desmarcada:

€ ©* Asistente para importar certificados

Proteccidn de clave privada

Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

14|

[ Mastrar contrasefia

]

Opcdiones de importaddn:
1 5 Habilitar proteccién segura de dave privada. Si habilita esta opdén, se le
avisard cada vez que la dave privada sea usada por una aplicacidn.

1 6 * Mariar esta dave como exportable, Esto le permitird hacer una copia de
sequridad de las daves o transportarlas en otro momento.

Proteger |z dave privada mediante security(Mon-exportable) basada en
virtualizado

Induir todas las propiedades extendidas.

I | Cancelar

A les finestres seglents, triau les opcions per defecte:

€ ¢ Asistente para importar certificados

€ L¢ Asistente para importar certificados
Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan
certificados.

Finalizacion del Asistente para importar certificados

Windows puede seleccionar automaticamente un almacén de certificados;
puede especificar una ubicacdn para el certificada.
Se importara el certificado después de hacer dic en Finalizar.
e Seleccionar automaticamente el almacén de certificados segun el tip
certificado

. Especificd a siguiente configuracién:
(®) Colocar todos los certificados en el siguiente almacén e g g

. . Almacén de certificados selecdonado por el usuario Personal
Almacén de certificados: Contenido PEX
| Perzonal | E Nombre de archivo C:\Users|JORDI\Desktop\Certificat)|
< >

Finalizar || Cancelar
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Premeu el botd Nivell de seguretat... i seleccionau el nivell alt (17):

-titicado
Elegir un nivel de seguridad s

Impoertande una nueva clave privada de firma =
Elija un nivel de sequridad apropiado para este elemento.

Una aplicacion esta creando un elemento protegida.

(® Alto

Solicitar mi permiso con una contrasefia cuando la
informacion vaya a utilizarse.

() Medio
Clave privada de AP LSn(i:l:igtr:relTli pemiso cuando |a informacion vaya a
Nivel de seguridad: medio Nivel de sequridad...
Aceptar Cancelar Detalles...

< Atras Siguierte = Cancelar

A continuacio, posau la contrasenya i finalitzau.

Crear una contrasefia para proteger este elemento.

Crear una contrasefia para este elemento.
Contrasefia para: (Clave privada de CryptoA

|[_Fnazar_| [ Cancelar |

En aquesta passa, si tot ha anat bé, el certificat s'haura importat correctament:

Asistente para importar certificados x

o La importacion se completd caorrectamente,

17



2.3.

Importacié al Mozilla Firefox amb seguretat alta

ATENCIO:

Amb el Mozilla Firefox només es pot configurar una Unica contrasenya per a tots
els certificats que importeu.

Anau al menu de barretes i triau opcions:

agin?service=https%3A%2F%2Fportal.c *=* o

ya
is, introduiu-lo amb la
wotd d'Accés.

]
]

sCes

In @O @ | =

@& Inicia la sessi6 al Firefox >
ldn Tauler de proteccions
B3 Finestra nova Ctrl+MN
©2 Finestra privada nova Ctrl+Maj+P
a Restaura la sessid anterior

Mida de la pagina - 1w + A

Edita ¥ b B
I\ Biblioteca >
w0 |nicis de sessid i contrasenyes
*. Complements Ctrl+Maj+A

rm Opcions I

rca. Reservats tots els drets.

,/ Personalitza...

Obre un fitxer..,

Anocmena i desa la pagina..

é Imprirmeix...

Q Cerca en aguesta pagina...
Mes
Desenvolupador web

='= Movetats

@ Ajuda

O Surt

s

Ctrl+0
Ctrl+5

Ctrl+F
>

>
>
b

Ctrl+Maj+0Q
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A dins Privadesa i seguretat, a I'apartat Inicis de sessid i contrasenyes activau
l'opcid Utilitza una contrasenya principal i introduiu una contrasenya. Aguesta

contrasenya sera la Unica que vos demanara cada vegada que empreu qualsevol
certificat:

O Cerca en les opcions

'ﬁ' General Més informacio
m‘ Inici
Q Cerca

Sempre

® Només si el Firefox esta configurat per blocar els elements de seguiment coneguts

Galetes i dades dels llocs

Les galetes, les dades dels llocs i la meméria cau actualment ocupen 5,7 MB d'espai Neteja les dades...

de disc. Més informacid
Gestiona les dades...

Suprimeix les galetes i les dades dels llocs web en tancar el Firefox Gestiona les excepcions..

Inicis de sessié i contrasenyes

Demana si vull desar les dades d'inici de sessio | contrasenyes dels llocs web Excepcions...

Emplena automaticament inicis de sessio i contrasenyes . .
Inicis de sessi¢ desats...

Suggereix i genera contrasenyes segures

/| Mostra alertes sobre contrasenyes per als llocs web relacionats amb filtracions de dades  Més informacid

I /| Utilitza una contrasenya principal Més informacio Canvia la contrasenya principal... I

Anteriorment anomenada «Contrasenya mestras

A baix de tot d'aquest llistat d'opcions hi ha I'apartat de certificats. Aqui heu
d'activar 'opcio Demana-ho cada vegada i entrar a Mostra els certificats...:

w o O
Avis de privadesa
Q Cerca Permet que el Firefox envii dades técniques i d'interaccié a Mozilla Més informacio
. . Permet que el Firefox faci recomanacions personalitzades d'extensions Més informacio
a Privadesa i sequretat
Permet al Firefox instal-lar i executar estudis Mostra els estudis del Firefox
s Sync
4 Permet gue el Firefox envir els informes de fallada pendents automaticament Més informacio
Seguretat
Protecci6 contra contingut enganyés i programari perillos
/| Bloca el contingut enganyds i perillés  Més informacia
+/ | Bloca les baixades perilloses
+/ Avisa en baixar programari indesitjable i poc habitual
Certificats
Quan un servidor demani el meu certificat personal
Selecciona'n un automaticament
I @ Demana-ho cada vegada I
Consulta els servidors de resposta OCSP per confirmar la validesa actual dels
certificats
#  Extensions i temes Dispositius de seguretat...

@ Assisténda del Firefox
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A dins la pestanya Els vostres certificats, entrau a I'opcié importa....

Gestor de certificats X

Els vostres certificats Decisions d'autenticacio D'altri Servidors Entitats

Teniu certificats d'aquestes organitzacions que us identifiquen

Nom del certificat | Dispositiu de seguretat | Nimero de série | Data de venciment ®

Visualitza... Fes-ne copia de seguretat... Fes-ne copia de seguretat de tot... Importa... Suprimeix...

D'acord

| seleccionau el vostre fitxer de certificat:

@ Fitcer de certificat per importar X

“« v |_|!I » Aquest ordinador » Escriptori » Certificat v ] 2 Cerca a Certificat
Organitza v Crea una carpeta = v TH o
22 Dropbox 2 Mom - Data de modificacio Tipus Mida
@ Oneie I =) prova.ph I 14/10/2020 9:34 Personal Informati.. 7 kB

! Agquest ordinador
4 Baixades
| | boss gt100
| | iZotope NECTA
| | Peppermint Pa
s
|| WhatsApp Unk
Documents
[ Escriptori
|| 2020
 Certificat v

Nom del fitcer: | prova.pfx | FibersPKCSI2 ("p12nph) v

. owe | Concella |
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Us demanara la contrasenya del fitxer:

Cal una contrasenya - Mozilla Firefox

*

® Introduiu la contrasenya que es va utilitzar per xifrar la copia de seguretat d'aquest certificat:

D'acord | | Cancel-la

| després vos demanara la contrasenya principal que heu configurat abans:

Cal una contrasenya - Mozilla Firefox *

® Please enter your Primary Password.

| D'acord | | Cancella

Una vegada introduida, podreu veure el vostre certificat al gestor de certificats:

Gestor de certificats

x
Els vostres certificats Decisions d'autenticacio D'altri Servidors Entitats
Teniu certificats d'aquestes organitzacions que us identifiquen
Nom del certificat | Dispositiu de seguretat | MNumero de série | Data de venciment =

¥ FMMT-RCM

B == ... Dispositiu de seguretat === | dimarts, 6 d'abril de 2021

Visualitza... Fes-ne copia de seguretat... Fes-ne copia de seguretat de tot... Importa... Suprimeix...

D'acord
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3. Treball a distancia i aspectes per a la propia seguretat

Per a poder fer feina a distancia des d'un altre ordinador i en el cas que hagueu sollici
un certificat en Software, sera necessaria lI'exportacié del certificat electronic
I'ordinador del vostre lloc de feina a una memoria USB i posteriorment importar-lo

tat
de
al

navegador de l'ordinador que empreu a distancia. Consultau l'apartat 2 d'aquest manual

per veure les instruccions de com fer-ho.

Heu de custodiar les vostres dades credencials d'usuari i heu de ser els Unics d'utilitz
les. Des del moment en qué es donen les claus a una altra persona, aquestes deixen

ar-
de

complir la seva funcid i deixen de ser efectives. De la mateixa manera que preservam el

PIN de la nostra targeta de credit, hem de preservar els noms i contrasenyes g
empram en qualsevol sistema d'informacio.

Heu d'usar aquests certificats de manera adequada i exclusivament en l'exercici de
vostres funcions, respectant els requisits i els limits que determinen la politica
signatura de la institucio.

El certificat d'empleat public del Consell de Mallorca és un instrument per a realitzar
tasques propies de la propia institucio.

ue

les
de

les
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	Heu de demanar cita prèvia a l’Oficina de Registre FNMT-CIM (consulteu el punt 3.2 d’aquest enllaç per conèixer l’horari d’atenció al públic) i quan hi aneu, pensau a dur el vostre DNI en vigor i el codi de sol licitud que heu imprès. Allà heu d’acred...

